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 چه اهمیتی دارد؟ هر یک از اضلاع آن را به اختصار توصیف کنید CIAمثلث  .6

 از ویژگی ها و فرایندهای حیاتی امنیت است. مجموعه ایاهمیت آن در قابلیتش در توسعه جامع 

ی مشخص م صلاحیت و اختیارات باکسانی فقط ای اطلاعات است که همشخصه یکی از محرمانگی: الف( 

را  رمانه ایمح اطلاعاتبتوانند توانند به آن دسترسی داشته باشند. هنگامی که افراد یا سیستم های غیر مجاز 

  مشاهده کنند، محرمانه بودن نقض می شود.

آسیب، هر نوع  وکیفیت یا وضعیت کلی، کامل و بدون آسیب یعنی یکپارچگی  کلیبه طور  ( یکپارچگی:ب

 به حساب می آید. تهدیددر این کل یک تخریب و یا اختلال 

محدودیتی قادر به استفاده از بدون دخالت و هر نوع کاربران این امر زمانی اتفاق می افتد که  ( دسترسی:ج

 که به معنیبل قرار گیرد، هر کاربر در اختیاردر دسترس بودن به این معنی نیست که اطلاعات  اطلاعات باشند.

 دسترسی کاربران مجاز به اطلاعات می باشد. 

 

با توجه به مبحث امنیت اطلاعات چیست؟ این تعریف چه تفاوتی با  "حریم خصوصی"تعریف  .2

 یگر دارد؟ تعاریف د

حریم خصوصی بدین معناست که اطلاعات مربوطه تنها به شیوه ای که مورد تایید فرد تهیه کننده آنها است، باید 

مورد استفاده قرار گیرد. در تعاریف دیگر حریم خصوصی معادل آزادی در مشاهده و رصد کردن می باشد، در 

 می باشد، بلکه شیوه ملاحظه و استفاده توسط مالک اطلاعاتحالی که در تعریف فوق نه تنها این امر مورد تایید ن

تعیین می شود و حتی با وجود دسترسی داشتن و استفاده از چندین منبع مختلف نیز امکان استفاده از اطلاعات 

 خصوصی افراد وجود ندارد. 

 

 چیست و چرا اهمیت دارد؟ (WBS)ساختار تفکیک کار  .9

در تقسیم پروژه به چندین وظیفه اصلی همچون الف( میزان کار انجام شده،  "ساختار تفکیک کار"اساس روش 

، ج( مقدار زمان تخمینی مورد نیاز برای انجام هر مهارت های رایج یا تخصصی مورد نیاز برای انجام کارب( 

 می باشد. خاصیو یا اقدامات  تر وظایف کوچککار و ... و تقسیم هر چه بیشتر آن به 

هستند. در نتیجه ساده سازی و  واقعی، وظایف اغلب پیچیدهپروژه در یک اهمیت این روش در این است که 

یک گام عملی است که می تواند توسط یک فرد یا یک مراحل کار مشخص و اختصاص داده شده تقسیم 

 زمانی که نتیجه تکمیل شود.تا مجموعه مهارت تکمیل شود و 

 

برنامه    زی راهبردی از بالا به پایین را توضیح دهید؟ این نوع برنامه ریزی چه فرقی با برنامه ری .4

 ریزی از پایین به بالا دارد؟

 یویکردرحرکت طولانی مدت سازمان را مشخص می کند.راهبرد از بالا به پایین،  برنامه ریزی استراتژیک، مسیر

های  مشخص تر برای لایه راهبردی به برنامه هایو  در بالاترین سطوح سازمان تشکیلاست و  سیستماتیک



 به برنامه ریزی تاکتیکی برای مدیران نظارتی تبدیل و در نهایت، این برنامه هامی شود.  مدیریت متوسط تبدیل

 مدیریتری حداکثپشتیبانی ای نوع برنامه ریزی از  سازمان ارائه می شود. رده  فنی برایجهت برنامه های عملیاتی 

وانایی تقابلیت و  سازیروند پیاده  ، موفقیت درمالی، برنامه ریزی روشنخوردار است و اغلب امکانات ارشد بر

 را دارا می باشد. نفوذ در فرهنگ سازمانی

 ( است.SDLCرویکرد شامل یک استراتژی توسعه رسمی به نام چرخه عمر توسعه سیستم )نوع این موفق ترین 

این  دررا بدست آورد. بخش ها  یحمایت کامل تمام بایدارشد مدیریت موفقیت در این راهبرد، برای همچنین 

یک مدیر اجرایی با نفوذ کافی برای حرکت دادن پروژه به  همچون ،خصوص بعضا وجود و حضور یک قهرمان

 ضروری است. ،در سراسر سازمان یمدیریتشیوه های رستی جلو و مطمئن شدن از د

ا که برخی این رویکرد به ندرت کار می کند، چر راهبرد پایین به بالا با بالا به پایین در این است کهتفاوت اصلی 

 ،ویژگی های حیاتی مانند برنامه ریزی هماهنگ شده از اداره عالی، هماهنگی بین ادارات و تأمین منابع کافیاز 

 برخوردار نیست.

 

 .باشد؟ انواع تهدید را نام ببرید به چه معنا می "تهدید"در بحث امنیت اطلاعات،  .5

 تهدید به معنای برنامه و حرکتی برای خرابی و یا دزدی اطلاعات و یا اموال فیزیکی یک سازمان می باشد.

حملات نرم ( 6، خرابکاری( 5، اخاذی اطلاعاتی( 4، خطا یا قصور انسانی( 3، نیروهای طبیعی( 2، جاسوسی( 1

،                   قدیمی شدن فناوری( 9، نقص یا خطای فنی نرم افزاری( 8، افزاری نقص یا خطای فنی سخت( 7، افزاری

 دزدی( 11

 

 نقاط آسیب پذیر چگونه مورد حمله قرار می گیرند؟ .1

 مراقبت می باشد که اغلب مورد اطلاعاتی دارایی درون یک درضعف به معنای وجود یک نقطه  آسیب پذیری

نتیجه عدم مراقبت کافی می باشد. عمدتا شوق رسوخ به درون سیستم ها و امکان بهره برداری از این نقاط آسیب 

 پذیر باعث انجام اقداماتی منجر به حمله می شود. 

 

لی در برنامه ریزی احتما (NIST)مراحل هفت گانه مورد پیشنهاد بنیاد ملی استاندارد و فناوری  .7

(CP) را توضیح دهید؟ 

  نگارش خط مشی رسمی در راستای ایجاد روند یک برنامه احتمالی  :"برنامه ریزی احتمالی"توسعه خط مشی

  مقتدر و موثر

  تجزیه و تحلیل تاثیر کسب و کار"پیاده سازی" (BIA): "به شناسایی "تجزیه و تحلیل تاثیر کسب و کار 

 ،سازمان ی/ کسب و کار یفرایندهای ماموریتپشتیبان اجزای حیاتی و اولویت بندی سیستم های اطلاعات و 

 کمک می کند. 



  اقدامات انجام شده برای کاهش اثرات خرابی های سیستم می تواند باعث  :کنترل های پیشگیرانهشناسایی

 .ی به سیستم و کاهش هزینه های چرخه زندگی احتمالی شودافزایش دسترس

 بخش بهبود سریع و موثر سیستم های مورد اطمینان راهبردهای کامل جبرانی،  :ی احتمالیراهبردها خلق

 اختلال قرار گرفته می باشند.

  ازمانی امکانات س سازیطرح احتمالی باید حاوی دستورالعمل های دقیق برای بازاین  :احتمالی یطرحتوسعه

 .کسب و کار باشد از واحد هر سطحدرآسیب دیده 

  ،تست تأیید توانایی های بازیابی را در بر می گیرد، در حالی که  آموزش لازم جهت برنامه:اطمینان از تست

 آموزش کارکنان بازیابی را برای فعال سازی برنامه آماده می کند و برنامه ریزی را مشخص می کند. 

 ا پیشرفت تا ب ، باشدکه به طور منظم به روز می شود زندهاین طرح باید یک سند  :از نگهداری برنامه اطمینان

 های سیستم و تغییرات سازمانی باقی بماند.

 

چه می باشد؟ چه ارتباطی با مفهوم  (IRP)در برنامه ریزی پاسخ به حادثه  "حادثه"اصطلاح  .8

 پاسخ به حادثه دارد؟

جموعه مشامل  "پاسخ به حادثه"یک رویداد غیر منتظره را حادثه می نامند.   "به حادثه برنامه ریزی پاسخ"در 

 ای از رویه ها که در صورت شناسایی یک حادثه، شروع به عمل می کنند.

 

 ؟چیست و چرا اهمیت دارد (BCP)برنامه ریزی تداوم کسب و کار  .3

، طرحی است که در صورت وقوع رخدادی غیر منتظره و یا فاجعه ای (BCP) کسب و کار برنامه ریزی تداوم

امل اهمیت آن در مدیریت ک قادر به ادامه مسیر باشند. و اساسی سازمان از کار نیفتاده و عملکرد های مهمبزرگ، 

فرایند توسط مدیریت ارشد )مدیرعامل( سازمان است و اینکه بیشتر به بازسازی وظایف حیاتی تجاری و نه 

 زیرساخت های فنی کسب و کار بر می گردد.

 

شی را خط ملایه مدل چشم گاو )به اصطلاح: قلب هدف هم گفته می شود( را توضیح  دهید؟  .61

 توضیح دهید؟

جا که از آن امنیت اطلاعات می باشد. برنامه درمبتنی بر اهمیت نقش خط مشی  اجرایی یک مدلمدل چشم گاو، 

 میان در ای تردهگس طور به کند، می فراهم پیچیده تغییرات بندی اولویت برای شده اثبات مکانیسم یکاین مدل 

 همیشه ،خاص به کل ازبا توجه به حرکت مسائل  مدل، این در .است شده پذیرفتهامنیت اطلاعات  متخصصین

این . ستا فردی مشکلات جای به سیستمیک های حل راه روی بر تمرکز یعنی،خط مشی آغازگر مدل می باشد 

 ( برنامه های کاربردی است.4( سیستم ها و 3( شبکه ها، 2( خط مشی ها، 1مدل شامل چهار لایه: 

با امنیت  عاملت برای کاربران اکثر اولیه دیدگاه کننده بیرونی ترین لایه در مدل چشم گاو و منعکس ،خط مشی

  کننده یتهداو  مدیریت ارادهه خط مشی به عنوان یک سند بالادستی منتشر می شود و بیان کننداطلاعات است. 



 .است انکاربر رفتار

 

 چیست؟ (ISSP) "خط مشی مسائل امنیتی خاص"هدف  .66

ی ممنابعی است که یک کارمند مجاز به استفاده از آن است، از این خط مشی رسیدن به درکی مشترک  هدف

ین ا د.تاییدی از منابع استفاده نماینقادر هستند بدون هرگونه هنگامی که این درک برقرار شد، کارکنان باشد. 

 حفظ نماید.  از ناکارایی و ابهامرا سازمان  کنان و همکاراز خط مشی اعمال می شود تا هم  نوع

 

 را توضیح دهید؟ (EISP) "خط مشی اطلاعات امنیت شرکت"چهار عنصر موجود در  .62

 بررسی اجمالی فلسفه امنیتی شرکت 

  مدیریت امنیت اطلاعات، افراد و پست های موجود در این مدیریتداشتن اطلاعات در خصوص ساختار 

  ،مسئولیت های امنیتی کاملا مشخص و مشترک در همه اعضای سازمان )کارکنان، پیمانکاران، مشاوران

 شرکا و بازدیدکنندگان( 

 مسئولیت های امنیتی کاملا مشخص و خاص برای هر پست در سازمان 

 

 به چند بخش تقسیم می شوند؟ توضیح دهید.وظایف مدیریت امنیت اطلاعات  .69

 بخش تقسیم می شود. 4به 

  :وظایفی که توسط واحدهای غیر فنی کسب و کار و خارج از محدوده فناوری مدیریت کنترل همچون

 حقوق و آموزش انجام می شوند.

  مدیریتوظایفی که توسط گروه های فناوری خارج از محدوده مدیریت کنترل امنیت اطلاعات همچون 

 امنیت شبکه، احراز هویت مرکزی و ... انجام می شوند.

 مدیریت امنیت اطلاعات به عنوان خدمات مشتری به سازمان و شرکای خارجی اش ارایه می که  وظایفی

 دهد. همچون ارزیابی خطر، تست سیستم ها، برنامه ریزی و ...

 عات انجام می شوند. همچون خط مشی وظایفی که به عنوان وظایف ذاتی و اجرایی مدیریت امنیت اطلا

 گذاری، مطابق/ممیزی و مدیریت ریسک

 

 طبقه بندی سه گانه موقعیت های امنیت اطلاعات را نام برده و هر یک را مختصرا توضیح دهید؟ .64

 این افراد راهبردها کلان و خط مشی ها رو نوشته و مشخص می کنند. کنند: می تعریف که کسانی 

 این دسته جزو مدیران میانی و تاکتیکی بوده و بر عملکردهای میانی و اجرایی  :کنند می مدیریت که کسانی

 سازمان نظارت دارند.

 وانند نیاز می ت سمی باشند که بر اساو کارگران طراحان  این دسته جز فن سالاران، :می سازند که کسانی

 آموزش های لازم را هم ببینند.



 طرح بلوپرینت امنیت اطلاعات چیست؟ .65

               اساییشن را لازم امنیتی های کنترل سایر و توصیف را موجود های طرح بلو پرینت امنیت اطلاعات کنترل

  امنیتی شان رسم می شود. رویکردهای و ها مدل اساس بر ها سازمان این طرح در اکثر .کند می

 

 چیست؟ دسترسی کنترل .61

 یکی سازماناطلاعاتی و امکانات فیز های سیستم قابل اعتماد بهکاربران  دسترسی منطقی کنترل این امر به معنای

های اجرایی و فناوری هایی که این  خط مشی ها، برنامه از مجموعه ای از استفاده با دسترسی می باشد. کنترل

 را اجرا می کنند، قابل اعمال کردن می باشد. خط مشی ها

 یک به رسیدست درخواستنهادی که  هویتبه ستیابی د: است فرآیند چهار به طور کلی شامل دسترسی کنترل

نرم افزاری  یابی به محدودهدست دنبال به که نهادی هویت تأیید ؛(شناسایی) را دارد فیزیکی یا نرم افزاری محدوده

 و( مجوز) مذکور به محدوده نرم افزاری و یا فیزیکی نهاد میزان دسترسی  تعیین ؛(هویت احراز) یا فیزیکی است

 (.مسئولیت پذیری) مجاز های سیستم و افراد های فعالیت سازی مستند نهایت در

 های دارایی سایر و اطلاعاتی های دارایی اطلاعات، به دسترسیتا  سازد می قادر را ها سازمان ،دسترسی کنترل

 . کنند محدود کار و کسبمجاز واقعی آن  افراده ب را ملموس

 

67. COBIT چیست؟ 

COBIT  کسب و کار برای راهبرد و مدیریت یک شرکت فناوری اطلاعات می باشد. آخرین  چارچوبنوعی

هانی، ج پذیرفته شدهشرکت ها، اصول  مدیریت فنونو راهبری در حوزه تفکرات شامل آخرین نسخه این مدل 

  اشد.ب سیستم های اطلاعاتی می کمک به افزایش اعتماد بهجهت در  رویکردها، ابزار و مدل های تجزیه و تحلیل 

 

 ؟چیست (Baselining) پایه اییرویکرد  .68

 اندازه داخلی هدف یک یا قبلی ارزیابییک  اساس است که بر سنجش معیار با مرتبط ، رویکردیپایه اییرویکرد 

 کردعمل گیری اندازه این. را انجام می دهد فرآیند یا اقدامات از برخیاین رویکرد، ارزیابی عملکرد  .شود می گیری

 مقدار کی برابر در فعلی عملکرد مقایسه برای تواند می( شود می نامیده عملکرد معیار عنوان به اوقات گاهیکه )

  رویکرد پایه ایی، بنابراین، .گیرد قرار استفاده مورد فرآیند یا عمل آن برای نظر مورد مقدار یا پیشین شده مشاهده

 .است داخلی استاندارد یا ارزش یک برابر در اندازه گیری فرایند

 

 عوامل حیاتی در موفقیت اجرای یک برنامه امنیت اطلاعات چیست؟ .63

 است لازم برنامه نیز اجرای برای بلکه برنامه موفقیت برای تنها نه مهم این ارشد: مدیریت قوی پشتیبانی. 

 تمسئولی و امنیت اطلاعات مشخص مدیریت ساختار باید های و خط مشی های عملی امنیت اطلاعات: رویه 

 شوند.  شناسایی کلیدی های



 دهش طراحی دار معنی عملکرد های داده ارائه و ضبط برای مورد این :عملکرد گیری اندازه قابل میزان های 

 اجرا و دستیابی قابل راحتی به باید عملکرد ی امنیت اطلاعات، میزان هایعملکرد اهداف اساس بر. است

 .دنباش

 های نترلک کارایی بهبود شده،یاد گرفته  های درس از استفاده برایاین عامل  :نتایج میزان تحلیل و تجزیه 

امنیت  یدجد نیازهای شدن برآورده برایو  آینده امنیتی های کنترل اجرای برای ریزی برنامه و موجود امنیتی

 .گیرد قرار استفاده مورداطلاعات 

 

 رو نام ببرید؟ SETAسه محدوده اجرایی برنامه  .21

  ،تحصیلات در حوزه امنیت 

  ،آموزش موارد امنیتی 

 آگاهی رسانی در خصوص مباحث امنیتی 

 

 اعتباربخشی سیستم چیست؟ .26

 اطلاعات انتقال یا و ذخیره پردازش، برای اطلاعات فناوری سیستم یک مجوز بخشی،اعتبار امنیت، مدیریت در

یفیت کردن از ک حاصل اطمینان برای ای وسیله عنوان به مدیریت ذی صلاح صادر و توسط اعتباربخشی .است

هترین ، سعی در یافتن بفنی کارکنان و مدیران با ایجاد چالش در بین همچنین مناسب سیستم ها عمل می کند.

  دارد. ماموریت نیازهای و عملیاتی فنی، های محدودیت به توجه با ها روش

 

 اعمال نمی شود ؟کدوم یک از خصوصیات اطلاعات هیچگاه در عناصر نرم افزاری  .22

 افزار نرم امکد از دهد نشان که باشند داشته مجوزی است ممکن سازمانها از برخی وجود، این با فیزیکی. موقعیت

 جهیزاتت" اصطلاح به) افتاده دور نقاط در شده اجاره های سیستم شامل است ممکن این استفاده کرد. میتواند

 شود، نیز شود. می توصیف "ابر در" عنوان به اغلب که ،("مشترک

 

 را شرح دهید و کاربرد آن را بگویید؟ TVAصفحه کاری  .29

 داشته آخود را های پذیری آسیب و ها دارایی اولویت فهرست باید سازمان یک ریسک، شناسایی روند پایان در

همچنین . است خطر ارزیابی ریسک یعنی مدیریت فرایند بعدی مرحله برای شروع نقطه عنوان به لیست این .باشد

 رد تواند می لیست دو می دهد. این قرار بحث مورد وزنی جدول اساس بر را سازمان تهدیدات دیگری لیست

در محور افقی دارایی ها  .دنشو ترکیب( TVA) پذیری، دارایی ها آسیب تهدیدات، با عنوان کاری صفحه یک

 با اولویت از چپ به راست قرار می گیرند و در محور عمودی تهدیدات با اولویت از بالا به پایین قرار دارد.

 ساده پذیری آسیب ارزیابی امکان و ها دارایی "گرفتن قرار" بررسی برای مناسب یروش ، این شبکه، ایجادنتیجه

 .کند می فراهم را



 ست؟یچی ریپذ بیآس .24

ه کنند. بمی سوء استفاده از آنها  یاطلاعات ییدارا کیحمله به  جهت دیهستند که عوامل تهد یخاص یراه ها

ه، در روی یضعف اینقص ها هستند مواردی همچون  ییدارا یدر زره هابه عنوان شکاف هایی آنها  گر،یعبارت د

وء استفاده به طور هدفمند مورد س ای یتواند به صورت تصادف یکه می اطلاعات ییدارا کامنیتی ی کنترل ای یطراح

 را نقض کند.  تیتا امن دنریقرار گ

 

 راهبردهای پنجگانه کنترل ریسک را بیان کنید؟ .25

 دهد یکاهش م ایبرد  یم نیکنترل نشده را از ب سکیکه خطر ر یاعمال حفاظت :دفاع 

  یاشخاص خارج ایمحدوده های دیگر و  به خطراتانتقال: انتقال 

 :قادر به بهره برداری کامل از یک مهاجم یک  به گونه ای که یاطلاعات یها ییدارا راتیکاهش تاث کاهش

 آسیب پذیری نباشد.

 ی تلاشنه هرگوبدون  سکیر یدرستتصدیق بدون کنترل و  سکیانتخاب رحاصل از درک عواقب : رشیپذ

 آن کنترلدر 

 سازمان. یاتیعمل طیاطلاعات از مح ییمتوقف کردن دارا ایحذف  :فسخ 

 

 فایده چیست؟ -آنالیز هزینه  .21

 یکان سنجام امنیت اطلاعات دارد،کنترل و محافظت  یبرا راهبردها یابیارزرا در  استفاده نیشتریب ی کهاریمع

 یخبر اما مشکل خاص را حل کنند، کیها ممکن است  نهیاز گز کیهر این بدین معناست که  .است یاقتصاد

 یابیزرا با ار یاقتصاد یامکان سنج لیو تحل هینوع تجز نیتوانند ا یم ها سازمان .هستند گرانیاز آنها گران تر از د

  .اطلاعات شروع کنند یها ییدارا نیضرر ارزش در صورت مواجه شدن با ا نییو تع یاطلاعات یها ییدارا

است  یاقتصاد یمطالعه امکان سنج کی ای (CBA) سود-نهیهز لیو تحل هیتجز کی ،یریگ میتصم ندیفرآ نیا

 ت.دشوار اس نیزحفاظت  یها نهیهز نیی، تعسخت می باشدرزش اطلاعات ا نهیهزکه در آن همانطور که تعین 

 یریپذ بیآس کیاز تلفات مربوط به  یریجلوگ جهتاستفاده از کنترل ها  یارزش سازمان براهمچنین فایده، 

 خاص است.

، ودهستند تعیین می ش یکه در معرض آسیب پذیر آنهایی ای یاطلاعات یها ییدارا ارزش معمولادر این آنالیز، 

ریسک موجود هستند مشخص می شود و در انتها میزان در معرض خطر آن بخش از دارایی ها که ارزش آنگاه 

 دارایی مشخص می گردد.

 

                       کنند ارائه یکه آن را اتخاذ م یآن را به کسان یچه کسچیست؟  OCTAVEشیوه های  .27

 دهد؟ یم

 یسک امنیت ر یابیروش ارز کی، (OCTAVE)ی ریپذ بیو آس ییدارا ،یاتیعمل حیاتی تهدیدات یابیروش ارز



 یکنترل ها یها نهیهزحیاتی خود و اطلاعات  یها ییدارابین دهد تا  یاست که به سازمان ها اجازه ماطلاعات 

خوب شناخته  یتیامن رویکردهایخود در برابر  یریسازمان را قادر به اندازه گ ندیفرا نیا ایجاد کند. عادلت  یتیامن

خاطرات مسازمان و برنامه کاهش  برای کل یحفاظتراهبردی ایجادمی نماید. این امر منجر به شده  رفتهیپذ ایشده 

  می شود.توسط امنیت اطلاعات 

 

دون ب "مجوز"می باشد؟ چرا سیستم نمی تواند  "مجوز"و  "هویتاحراز "چه تفاوتی بین  .28

 صادر کند؟ "احراز هویت"

 یکیزیف ای محدوده نرم افزاری کیبه  یدسترس نهادی است که خواستار تیهو دییتأبه معنای  "احراز هویت"

ری محدوده نرم افزاتوانند در  یکه نهادها م و میزان دسترسی اقدامات نییعبه معنای ت "مجوز"در حالیکه است 

به دلیل تقدم و تالی بودن احراز هویت و مجوز، نخست باید موجودیت فرد یا نهاد  داشته باشند، است. یکیزیف ای

مشخص و تایید شد، آنگاه به هویت مورد تایید امکان و مجوز دسترسی به محدوده اطلاعات را داد. به دلیل 

 ه صدور مجوز بدون احراز نمی باشد.ارتباط ترتیبی این دو موضوع، سیستم قادر ب

 

23. RADIUS چیست؟ 

( سیستمی است که مدیریت تأیید هویت کاربران را با قرار دادن RADIUSسیستم اعتبار سنجی از راه دور )

مسئولیت تأیید اعتبار هر کاربر در یک سرور مرکزی متمرکز می نماید. هنگامی که یک سرور دسترسی از راه 

دریافت می کند، درخواست را  Dial-up( درخواستی برای اتصال شبکه از یک سرویس گیرنده RASدور )

پس از تایید اعتبار، تصویب تصمیم  RADIUSمی فرستد.  RADIUSهمراه با اعتبار کاربری کاربر به سرور 

 منتقل می کند. RAS)قبول یا رد( را به 

 

 کشف می شود ؟فر چه نوع داده و اطلاعاتی با استفاده از پکت اسنی .91

                       پکت اسنیفر یکی از ابزار شبکه است که کپی پکت های حاصل از شبکه را جمع آوری و تجزیه و تحلیل 

 می نماید.

 

 چه عواملی در انتخاب و استخدام پرسنل امنیت اطلاعات موثر هستند؟  .96

  سازمانراهبری نحوه صحیح از ساختار و درک داشتن 

 ک صحیح از اینکه امنیت اطلاعات امری مدیریتی است که فقط با تکنولوژی همراه نمی باشد. داشتن در 

 قابلیت برقرار ارتباط خوب با افراد از جمله کاربران به همراه داشتن مهارت های قوی کلامی و نوشتاری 

 آگاهی داشتن در خصوص نقش خط مشی سازمان در به ثمر رسیدن اطلاعات 

 و آموزش های مرتبط در خصوص نقش های اصلی امنیت اطلاعات که کاربر را به  درک وجود تحصیلات

 عنوانی جزئی از راه حل و نه مشکل ببینند.



  ازمان سبه حملات و حفاظت  داتیتهد نیا لیتبد یسازمان، چگونگ کی داتیتهدصحیح از  درکداشتن

 حملات دست این گونه از

  یار آنتو نرم افز نفوذ صیتشخ یها ستمیها، س روالی)از جمله فا ینحوه کنترل فنصحیح از  درکداشتن 

 .استفاده شودامنیت اطلاعات  حل مشکلات خاص یتواند برا یمکه  (روسیو

 

 خط مشی چیست؟ مهمترین تفاوت آن با قانون در چیست؟ .92

 .دهند می رحش مشی زیر مجموعه خط را قبول قابل غیر و قبول قابل کارمند رفتار توصیف و شرح ها سازمان اکثر

         و قضایی اقدامات ها، مجازات شیوه همچون سازمان یک به درستی اجرا شده در و شده تعریف خط مشی های

ته شده  آنها در نظر گرف مشابه باید میکنند، عمل قوانین خط مشی ها مانند آنجاییکه کنند. از می ها عمل تحریم

 و بمناس مشی ها برای همه پرسنل موجود در محل کار به شکلی کامل،این خط  که شود حاصل اطمینان شده و

 عادلانه اعمال می شود. 

  است. قانونی دفاع یک خط مشی، گرفتن نادیده که است در این قانون و خط مشی اصلی تفاوت

 

 بهترین شیوه جلوگیری از رفتارهای غیرقانونی و غیر اخلاقی چیست؟ .99

 کنترل و ها تسیاس قوانین،. است اخلاقی غیر یا قانونی غیر فعالیت از جلوگیری برای روش بهترین بازدارندگی

فقط  آن با مرتبط های مجازات و ها سیاست و قوانین حال، این با .هستند ها بازدارنده از هایی نمونه همه فنی های

 شود: باشد می تواند مانع داشته زیر وجود شرط در صورتی که سه

 یا سحب به تهدید مشابهی چون تاثیر است ممکن کلامی هشدارهای یا رسمی غیر مجازات: تهدید از ترس 

 .باشد نداشته خسارت جبران

 واهند شد.خ  حتما دستگیر اخلاقی غیر یا غیرقانونی اقدامات عاملان که دستگیری: وجود این احتمال احتمال 

 باشد مجازات اعمال به مجاز و مایل باید سازمان مجازات: وقوع احتمال. 
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